Vertrag uber die Verarbeitung von Daten
im Auftrag

zwischen
- Auftraggeber -
und
Georg Henkel & Christoph Huppertz, CGH IT Solutions GbR
Am Kaninsberg 20
52080 Aachen
- Auftragnehmer -

1. Aligemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien
im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu die-
sem Vertrag festgelegt.



3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fiir die Verarbeitung
von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff.
4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Mei-
nung nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags und/o-
der einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziiglich dariiber infor-
mieren, wenn Betroffene ihre Betroffenenrechte gegeniiber dem Auftragnehmer gel-
tend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdanzende Weisungen tber Art, Umfang
und Verfahren der Datenverarbeitung gegentiiber dem Auftragnehmer zu erteilen. Wei-
sungen miissen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergiitung von Mehraufwanden, die durch ergén-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
rihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungs-
berechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt.
Fir den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern,
wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten durch den Auftragnehmer feststellt.

(7) Fir den Fall, dass eine Informationspflicht gegeniiber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, flir den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber fiir deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftrag-
geber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Re-
gelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflich-
ten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mit-
teilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und
Umfang der Datenverarbeitung richten sich ansonsten ausschliefllich nach diesem
Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende Ver-
arbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftrag-
geber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Européischen Union (EU) oder des Europdischen Wirtschaftsraums
(EWR) durchzufiihren.



(3) Der Auftragnehmer sichert im Bereich der auftragsgemafRen Verarbeitung von per-
sonenbezogenen Daten die vertragsmalige Abwicklung aller vereinbarten Malinah-
men zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so
zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im je-
weils erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Dritter ge-
schiitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Datenverar-
beitung im Auftrag, die fiir die Sicherheit der Daten erheblich sind, vorab mit dem Auf-
traggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziiglich dariiber informieren, wenn
eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Re-
gelungen verstolt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffen-
den Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder
geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach
Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO
fuhren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung inso-
weit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Der Auftragnehmer wird die Daten, die er im Auftrag fiir den Auftraggeber verarbei-
tet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwin-
gend erforderlich.

(7) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-
fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fur den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auf-
tragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform mit-
teilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
flgt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten sei-
nes Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die
eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vor-
schriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des
Auftraggebers gewabhrleisten.



6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoR gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung
von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt
ist, unverziiglich mitzuteilen. Gleiches gilt fiir jede Verletzung des Schutzes personen-
bezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziiglich dartiber informieren,
wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer tatig
wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag
des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht nach
Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehorde binnen
72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber
bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragnehmer wird dem Auf-
traggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im
Auftrag des Auftraggebers verarbeitet werden, unverziiglich, spatestens aber binnen
48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an
den Auftraggeber muss insbesondere folgende Informationen beinhalten:

- eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffe-
nen Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffe-
nen personenbezogenen Datensétze;

- eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MalRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Da-
ten und gegebenenfalls MalRnahmen zur Abmilderung ihrer méglichen nachteili-
gen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO.
Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungsta-
tigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.



8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertragli-
chen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch
den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den Auf-
traggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme
und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Uiblichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafiir
tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die
Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhéltnismaRig zu
storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MalRnahmen der Aufsichtsbehorde
gegeniiber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu er-
teilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdg-
lichen. Der Auftraggeber ist Giber entsprechende geplante Mallnahmen vom Auftrag-
nehmer zu informieren.

9. Unterauftragsverhéltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle be-
reits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu
diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und vor
der Beauftragung zu priifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere
vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauf-
tragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen
Malnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber
zu Ubermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu las-
sen, dass dieser einen betrieblichen Datenschutzbeauftragten gemaR Art. 37 DSGVO
benannt hat. Fir den Fall, dass kein Datenschutzbeauftragter beim Unterauftragneh-
mer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen
und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unterauftrag-
nehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.



(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegeniiber dem
Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungs-
vertrag zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dariiber
hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum
Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und Auf-
tragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsver-
trag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen si-
cherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehorden auch gegeniiber dem Unterauftragnehmer gelten und
entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehorden vereinbart
werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kon-
trollmalRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhéltnisse i.S.d. Abséatze 1 bis 6 sind Dienstleistungen an-
zusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt,
um die geschaftliche Tatigkeit auszuliben. Dazu gehoren beispielsweise Reinigungs-
leistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen,
die der Auftragnehmer fiir den Auftraggeber erbringt, Post- und Kurierdienste, Trans-
portleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass
angemessene Vorkehrungen und technische und organisatorische MaRnahmen ge-
troffen wurden, um den Schutz personenbezogener Daten zu gewahrleisten. Die War-
tung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die
Wartung und Priifung solche IT-Systeme betrifft, die auch im Zusammenhang mit der
Erbringung von Leistungen fiir den Auftraggeber genutzt werden und bei der Wartung
auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftrag-
gebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur
Wahrung der Vertraulichkeit tiber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der
Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auf-
tragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fiir sie mageblichen
Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet
hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchfiih-
rung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese
Uber die Weisungen des Auftraggebers informiert hat.



(3) Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragneh-
mer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen
Informationen unverziiglich an den Auftraggeber erteilt werden, damit dieser insbeson-
dere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrech-
ten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den
Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Mal3-
nahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auf-
traggeber nach Maoglichkeit mit geeigneten technischen und organisatorischen Mal3-
nahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahr-
nehmung von Betroffenenrechten nachzukommen.

(3) Regelungen iiber eine etwaige Vergiitung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten ge-
gentiber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behan-
deln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt,
diese Informationen ganz oder teilweise zu anderen als den soeben genannten Zwe-
cken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, o-
der die 6ffentlich bekannt sind.

13. Vergiitung

Die Vergltung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaRnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen MalRnahmen, die zur Einhaltung der anzuwen-
denden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die
Vorgaben aus Art. 32 DSGVO.



(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MaRnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die Par-
teien sind sich dariiber einig, dass zur Anpassung an technische und rechtliche Gege-
benheiten Anderungen der technischen und organisatorischen MaBnahmen erforder-
lich werden kénnen. Wesentliche Anderungen, die die Integritét, Vertraulichkeit oder
Verfligbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auf-
tragnehmer im Voraus mit dem Auftraggeber abstimmen. MalRnahmen, die lediglich
geringfiigige technische oder organisatorische Anderungen mit sich bringen und die
Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht nega-
tiv beeintrachtigen, konnen vom Auftragnehmer ohne Abstimmung mit dem Auftrag-
geber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der
vom Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen an-
fordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen MaRnahmen regelmaRig und auch anlassbezogen auf ihre Wirksamkeit kontrol-
lieren. Fur den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der
Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf die Laufzeit des SkedFlex-
Fitness Vertrages geschlossen. Bei Kiindigung des SkedFlex-Fitness Vertrages wird
auch dieser Vertrag gekiindigt, da nach Ablauf der Laufzeit die Systemdaten und damit
auch die personenbezogenen Daten geléscht werden.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender Verstoll des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auf-
tragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehorde
vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftragge-
bers an diesen zurlickzugeben oder zu I6schen. Die Loschung ist in geeigneter Weise
zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflich-
ten zur Speicherung der Daten bleiben unberiihrt. Fir Datentrager gilt, dass diese im
Falle einer vom Auftraggeber gewiinschten Loschung zu vernichten sind, wobei min-
destens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem
Auftraggeber unter Hinweis auf die Sicherheitsstufe gemal DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaRe Riickgabe
und Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den
Auftraggeber angekiindigt werden.



18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalBnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftragge-
ber unverziiglich zu informieren. Der Auftragnehmer wird die Glaubiger tber die Tatsa-
che, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziiglich
informieren.

(2) Fiir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.

,den , den
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -



Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten

und/oder Leistungen:

Bereitstellung des Online-Buchungssystem SkedFlex Fitness als Cloud-Lésung sowie
die Speicherung der zugehorigen Daten flir das kundenspezifische SkedFlex-System
unter

der Domain

Der Auftragnehmer gewahrleistet eine gesicherte Datentibertragung fiir die tber der

oben genannten Domain eingegebenen Formulardaten. Die Art der Verarbeitung
besteht in der Ubermittlung und der Speicherung durch Kunden sowie Mitarbeiter
eingegebenen personenbezogenen Daten. Zugleich wird vom Auftraggeber versichert,

dass diese Daten von Zugriff durch Dritte gesichert sind.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmaflig Gegenstand der Verarbeitung:

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

Kunden
Beschaftigte

Ansprechpartner

4. Weisungsberechtigte Personen des Auftraggebers
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftragge-
bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Un-
terauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

netcup GmbH
Daimlerstralle 25
D-76185 Karlsruhe

Telefon: +49 721 / 7540755 - 0 Telefax: +49 721 / 7540755 - 9

Art der Leistung:

Die Anwendung und Webseite von SkedFlex Fitness wird auf Servern des Anbieters
netcup GmbH gehostet, sodass auch personenbezogene Daten auf den Servern ge-
speichert sind. Dies ist fiir den fehlerfreien Betrieb von SkedFlex Fitness zwingend not-
wendig. Alle Daten, die der Auftraggeber nach der Registrierung in das SkedFlex Sys-
tem eintragt werden auf diesen Servern gespeichert.

Die CGH IT-Solutions hat bei netcup nur einen V-Server ohne Administrierung gemietet,

sodass zu keiner Zeit ein Zugriff auf die Daten durch einen Mitarbeiter der netcup
GmbH besteht. Serverstandort der netcup-Server ist Deutschland.
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Anlage 3 - Technische und organisatorische MalRnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Mallnahmen
zur Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chip-
karten, Schliissel, elektrische Turoffner, Werkschutz bzw. Pfortner, Alarmanla-
gen, Videoanlagen;

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschliisselung von Da-
tentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Sys-
tems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Proto-
kollierung von Zugriffen;

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenfahigkeit;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks
(VPN), elektronische Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert oder entfernt worden sind, z.B.: Protokol-
lierung, Dokumentenmanagement;

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfligbarkeitskontrolle

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversor-
gung (USV), Virenschutz, Firewall, Meldewege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO0);

4. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);
Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entspre-
chende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, for-
malisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vor-
abuiberzeugungspflicht, Nachkontrollen.
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